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Formali

Veritas Capital hf. er médurfélag pjonustufyrirtaekja i lyfja- og heilbrigdis-geiranum.
Félagid er kjolfesta samstaedunnar og veitir pjonustu til déttur-fyrirtaekjanna svo
bau geti einbeitt sér ad kjarnastarfsemi sinni. Hér eftir stendur Veritas fyrir
maodurfélagid og oll détturfélog.

Oryggismal verda sifellt mikilvaegari, sér i lagi 4 svidi upplysingataekni. Meiri
upplysingar eru vardveittar a télvutaku formi i dag og taekni eins og Internetid og
tolvupostur yta undir pa préun. Innan Veritas eru vardveitt ymis gogn sem varda
ekki adeins okkar eigid fyrirtaeki og starfsfolk, heldur einnig vidskiptavini
fyrirtaekisins.

Margar hattur stedja ad hvers kyns upplysingum. Log um medferd og notkun 3a
upplysingum eru strangari en adur var, tolvuprjotar verda sifellt kaenni og vid eins
og adrir purfum ad gera radstafanir vegna pessa.

Pessir paettir leida allir til einnar nidurstodu — vid verdum ad syna mikla adgaeslu og
huga vel ad 6ryggi upplysinga. bar sem Veritas hlitir verklagi sem grundvallast a ISO
27001 upplysingadryggis stadlinum er pad mjog mikilvaegt ad pjonustuadilar kynni
sér efni pessa skjals vel.

Pjonustuadilar purfa ad stadfesta ad peir hafi lesid pzer reglur sem fram koma i
skjalinu, med pvi ad undirrita ,,tranadarskuldbindingu pjonustu-adila“ med tilvisun i
betta skjal.

Hrund Rudolfsdottir, forstjori
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Inngangur

Hlutverk birgja/verktaka/bjonustuadila i upplysingaéryggi hja Veritas

Hja Veritas er unnid med upplysingar sem eru allt fra pvi ad vera almennar upp i pad
ad vera viokveemar sem eiga ekki erindi ut fyrir fyrirtaekid. Leynd, réttleiki og
tiltaekileiki pessara upplysinga skiptir eigendur peirra hofudmali og ber Veritas ad
vernda paer gegn hvers kyns misnotkun. Birgjar/verktakar/pjénustuadilar (hér eftir
nefndir pjonustuadilar) taka patt i ad verja gogn sem Veritas vinnur med og
vardveitir.

Pjonustuadilar eins og starfsmenn verda ad fara eftir peim reglum sem hafa verid
settar um medhondlun gagna og vinnu vid upplysinga-vinnslubtnad. Abyrgd
bjonustuadila er mikil pegar peir sinna pjonustu-beidnum fyrir Veritas par sem
einfold mistok geta valdid truflun a starfsemi fyrirtaekisins og valdid vidskiptavinum
alvarlegum truflunum.

| pessari handbdk hafa verid teknar saman helstu reglur sem snia ad
pbjonustuadilum sem vinna vid upplysingatakni eda gogn fyrir Veritas. Ef
bjonustuadili er ekki viss skal hann leita adstodar starfsmanna Veritas til pess ad
ganga ur skugga um hvada reglur gilda hverju sinni.

Pjonustuadilar skulu hafa i huga ad adgerdir sem framkvaemdar eru an undirbunings
eda naegrar pekkingar a vidfangsefninu geta valdid truflun eda stodvun a starfsemi
Veritas. Oll slik truflun hefur ahrif 4 dreidanleika og ordspor fyrirtaekisins fyrir utan
fjarhagslegt tjon sem truflun getur haft i for med sér.

Stefna Veritas i upplysingadryggismalum

Veritas fylgir eftirfarandi upplysingaoryggisstefnu sem tekur mid af ISO/IEC 27002
Starfsvenjur fyrir stjérnun upplysingadryggis.
Stefnuna er haegt ad ndlgast 4 heimasidu Veritas.

Hvad er Upplysingadryggisnefnd?

Upplysingadryggisnefnd ber abyrgd a pvi ad stjorna innleidingu, eftirfylgni og réttri
notkun o6ryggisreglna um upplysingataknimal asamt oryggisstodlum og adferdum
sem stydja vio peer. Nefndin er adal tengi-lidur vid notendur vegna atrida sem
snerta oryggi upplysinga Veritas.


https://veritas.is/wp-content/uploads/2018/03/Upplysingaoryggisstefna-isl-27-febr-2018.pdf
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Nefndin gerir videigandi radstafanir i samraemi vid reglur og oryggisstadla pegar
oryggisrof er tilkynnt. Tilkynningar skulu sendar til upplysinga-oryggisstjora a
netfangid oryggi@veritas.is.

Hverijir eru i nefndinni?
| Upplysingadryggisnefnd eru:
e Fjarmalastjori Veritas
e Deildarstjori upplysingateeknideildar (UTD)
e Ga0a- og upplysingadryggisstjori Veritas
Abyrgd
Abyrgd 4 6ryggismalum er endanlega hja forstjéra en Upplysingadryggis-nefnd ber
abyrgd a eftirliti og préun upplysingaverndar.
Tilkynningarskylda

Verdi pjonustuadili var vid oryggisatvik eda vakni grunur um Oryggisatvik ber honum
skylda til ad tilkynna pau. Sem hluta af verkefnum sinum fyrir Veritas geta
bjonustuadilar komist ad veikleikum i kerfum fyrirtaekjanna og pvi er mikilvaeegt ad
beir tilkynni slik atvik strax til upplysingadryggisstjora.


mailto:oryggi@veritas.is
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Upplysingaoryggi fyrir pjonustuadila

Oryggisreglur

Peim oryggisreglum sem tilgreindar eru hér a eftir ber ad fylgja.

Mottaka og brottfor pjonustuadila

Pjonustuadilar eiga almennt ad tilkynna komu sina og skal starfsmadur Veritas taka
a moti peim. Vid brottfor skal starfsmadur Veritas fylgja pjonustuadila til dyra.
Pessar reglur gilda ekki um pjonustuadila sem hafa sér adgangskort.

Reglur um télvur

Tolvur sem Veritas leggur pjonustuadilum til eru aetladar til ad nota i pagu
fyrirtaekisins og 6nnur notkun er ekki leyfileg. Pad sem unnid er a télvurnar er eign
fyrirtaekisins. Séu verk sem falla undir 16g um hofundarrétt unnin a télvubunad
fyrirtaekisins askilur fyrirtaekid sér allan rétt til ad nyta pad ad fullu nema um annad
sé samid fyrirfram. Veritas leggur til allan hugbunad sem settur er a tolvur
fyrirtaekisins og uppsetningu hans annast starfsmenn upplysingataeknideildar (UTD)
Veritas. Starfsmenn UTD sja um ad tengja télvurnar saman i net par sem pad a vid
og sja um ad tengja pad vid 6nnur net, t.d. Internetid.

e Dbjonustuadilum, 66rum en peim sem til pess eru radnir, er dheimilt ad setja upp
hugbinad & toélvur Veritas. Pad er med 6llu 6heimilt ad setja 6l6glegan hugbunad
a tolvur fyrirtaekisins. Ologlegur hugbunadur er m.a. sa hugbuinadur sem ber ad
greida leyfisgjald fyrir en hefur ekki verid gert.

e Dbjonustuadilum ber ad skra og vista skjol sem varda skrad samskipti eda mal sem
eru i vinnslu. Skjol pessi parf ad vernda og vardveita sem sGnnunargégn um
atburdarras.

e Dbjonustuadilum ber ad ,taka til“ eftir sig og fjarleegja dnaudsynleg eda urelt gbgn
ur gagnageymslum Veritas.

Reglur um notkun a Internetinu

Pjonustuadilar geta fengid adgang ad Internetinu um gattir netkerfisins.
Adgangurinn er eingdngu zetladur til ad afla upplysinga sem ad gagni koma vid pau
verkefni sem pjonustuadili vinnur ad fyrir Veritas. Eftirfarandi reglur gilda um
notkun Internettengingar:
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o Fyrirtaekid askilur sér rétt til ad skra alla notkun a Internetinu i peim tilgangi ad
fylgjast med ad reglum pessum sé fylgt og til ad tryggja sem hagkvaemasta
notkun netsins og uppfylla naudsynlegar oryggis-krofur.

e Notendur sem nota tengingu fyrirtaekisins vid Internetid skulu vera vel a verdi vid
val a vefsetrum sem peir skoda. Adgangur ad dvideigandi sidum sem tengjast
ekki starfinu er 6heimill jafnt a skrifstofutima sem utan hans.

e Notkun tenginga fyrirtaekisins vid Internetid i einkapdagu er ekki leyfd.

e Oheimilt er ad saekja hugbtnad 4 Internetid nema pann sem naudsynlegur er til
ad tryggja rétta virkni vefsida.

e Allur hugbunadur sem soéttur er af Internetinu skal medhondladur sem
grunsamlegur og kannad hvort hann innihaldi veirur adur en hann er settur upp
a nettengdri tolvu eda netpjoni.

e Oheimilt ad senda upplysingar um starfsemi fyrirtaekisins eda vidskiptavini pess
inn a vefsetur eda umraeduhdpa a Internetinu.

e Bann er lagt vid tilraunum til hvers kyns innbrota eda ad rjufa a annan hatt 6ryggi
fyrirtaekisins.
Oryggisreglurnar sem taldar eru upp hér a undan gilda um alla pjénustu-adila
Veritas.

Oryggisreglur vegna spilli hugbinadar

Allur télvupdstur, mottekinn eda sendur er skodadur i leit ad spilli-hugbunadi.
Takmarkanir eru settar 4 vidhengi sem haegt er ad senda eda méttaka (t.d *.exe) en
starfsmadur UTD Veritas akvedur hverju sinni hvada vidhengi um er ad reeda.

pjonustuadilar skulu tafarlaust bregdast vid télvuvirusum eda spilli-hugbunadi pegar
hann uppgotvast med pvi ad lata starfsmann UTD Veritas vita og varast ad opna
skjol sem gaetu verid sykt.

Lita skal @ allan nyjan hugbuinad sem hugsanlega smitadan, par a medal hugbunad
sem fenginn er beint fra framleidanda.

Farsimar, Iofatolvur og adrir faeranlegir geymslumidlar

Pjonustuadilum er ekki leyfilegt ad tengja eigin bunad vid télvukerfi Veritas nema
bad teljist naudsynlegt til ad leysa viokomandi verkefni.

Dami um taeki sem virka sem geymslumidlar eru: Snjallsimar, iPod, Black-berry,
Palm, iPad, usb minnislyklar og usb tengdir diskar.
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3.7. Notkun pjonustuadila a télvubunadi fyrirteekisins

3.8.

Notkun pjonustuadila 4 télvubunadi Veritas og tengdra fyrirtaekja, annars en pess
sem peim er sérstaklega zetladur til vegna starfa sinna er 6heimil. bPjonustuadilar
hafa moguleika a ad tengjast pradlausu neti hja Veritas sem zetlad er gestum.
Oheimilt er ad tengja adrar télvur (einkatdlvur pjénustuadila eda gesta) vid innranet
Veritas.

Adgangsstyring kerfa

| peim tilfellum par sem pjénustuadilum er veittur adgangur ad kerfum Veritas
verda peir ad fylgja reglum um verndun lykilorda. bjénustuadilar skulu fylgja
eftirfarandi reglum:

Oheimilt er ad lana 63rum adgang sinn, hvort sem pad eru samstarfs-menn eda
starfsmenn Veritas.

Lykilord ma ekki skrifa nidur pannig ad évidkomandi geeti komist yfir lykilordid.
Lykilord eiga ad uppfylla pau skilyrdi sem sett eru af UTD Veritas.

Pegar farid er fra vinnustod skal pjonustuadili avallt aftengjast eda laesa skja.
Pjonustuadili ber fulla dbyrgd a peim adgangi sem honum er veittur og afleidingum
bess ef adrir komast yfir adgang hans.

Adgangsordum skal tafarlaust breytt ef pjonustuadili telur ad adrir viti um
adgangsordid eda ef hann tekur eftir einhverju dvanalegu i télvu-kerfinu.

3.9. Oryggi gagna og hugbunadar

Oheimilt er ad nota hugbUnad sem Veritas hefur ekki leyfi fyrir.

Hugbunadur sem ekki hefur verid sampykktur af starfsmanni UTD Veritas a ekki
ad setja inn a tolvur.

Pjonustuadilum er 6heimilt ad leyfa 68rum ad afrita hugbunad sem Veritas hefur
bréad eda hefur leyfi til ad nota og er 6heimilt ad gera afrit umfram pau sem
kvedid er a um i viokomandi leyfissamningum.

Ekki ma seekja eda vista dvideigandi efni 4 tolvubunadi fyrirtaekisins, par med
téldum netpjonum og vinnustédvum.

Hvers kyns vélbunadur og hugbunadur sem Veritas laetur pjonustuadilum i té er
eign Veritas og getur sem slikur szett endur-skodun hvenar sem er an fyrirvara.
Pjonustuadilum er éheimill adgangur ad tolvukerfum Veritas eda tolvutaekum
upplysingum og goégnum an videigandi heimildar. Enn fremur er peim éheimilt
ad gera 6sampykktar breytingar a8 bunadi, styrikerfum, hugbunadi eda gognum
(eyda/breyta). Pjonustuadili parf ad geta synt fram a heimildargjof par ad IGtandi.
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Geymslumidlar sem innihalda viokveemar upplysingar skulu geymdir a 6ruggum
stad. Vidkveemar upplysingar eru paer upplysingar sem flokkadar eru sem
,adgangsstyrdar” eda ,,trunadarupplysingar”.

Afritun gagna af geymslumidlum Veritas er med 6llu 6heimil.

3.10. Oryggi innri neta

Virkni innri neta er mjég mikilvaeg fyrir rekstur fyrirtaekisins. Allir verda ad geeta pess
ad tengja ekki neinn bunad vid netid sem gaeti truflad starfsemi pess. Eftirfarandi
reglur gilda fyrir alla pjonustuadila:

Engir adrir en starfsmenn UTD Veritas eda pjonustuadilar i peirra umbodi mega
eiga vid netbunad fyrirtaekisins.

Ekki er leyfilegt ad tengja pradlausan bunad vid innra net fyrirtaekisins annan en
bann sem starfsmenn UTD Veritas hafa sampykkt.

Ekki er leyfilegt ad setja upp annan netbunad i husnaedi Veritas po svo hann sé
ekki tengdur innra neti fyrirtaekisins, an sampykkis starfs-manna UTD Veritas.
Ekki er leyfilegt ad tengja annan bunad vid innra net fyrirtakisins en pann sem
er i eigu fyrirtaekisins eda starfsmenn UTD Veritas hafa sampykkt.

3.11. Efnislegt 6ryggi

Pjonustuadilar skulu tryggja ad allur banadur Veritas i peirra umsja sé varinn
gegn pjofnadi og skemmdum, hvort sem er af asetningi, fyrir slysni eda af 6drum
orsokum s.s. af voéldum nattaruafla.

Ef tolvubunadur glatast, skemmist eda er stolid skal slikt tilkynnt strax til
starfsmanna UTD Veritas eda upplysingadryggisstjora.

Leyfi starfsmanna UTD Veritas parf til ad fjarleegja tolvubunad ur hudsnadi
Veritas.

Pjonustuadilar skulu ekki veita oviokomandi adgang ad lokudum svaedum.
Pjonustuadilar skulu geyma allan adgangsbunad a 6ruggum stad.
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Rafraen voktun

Veritas beitir rafranni voktun vid eftirlit t.d. med husnaedi, tolvupdsti og
Internettengingu. Eftirlitid er framkvamt med gaeslumyndavélum, skraningu i
dagbeaekur tolvukerfa, eda 4 pann hatt sem henta pykir hverju sinni.

Stadsetning rafraennar voktunar

Rafraen voktun og skraning a notkun er t.d. hugsanlega framkvaemd i eftirfarandi
kerfum:

e Tolvupdstur.

e Notkun adgangskorta.

e Upptokur ar gaeslumyndavélum.

e Internetnotkun.

e Simanotkun.

e Inn- og utskraning a télvubunadi og kerfum.

Reglur um skodun skraa rafraennar voktunar

| flestum tilfellum er rafraen voktun notud til pess ad hafa eftirlit med virkni banadar
en i einstaka tilfellum er henni beitt til pess ad hafa eftirlit med eignum og gaedum
bjonustu.

Ef naudsynlegt reynist ad skoda notkun einstakra starfsmanna a Interneti eda
tolvuposti skal su skodun fara fram samkvaeemt reglugerd fra Persdnuvernd.
Starfsmonnum skal bodid ad vera vidstaddir slika skodun nema rikir hagsmunir
Veritas liggi vid t.d. ef grunur er um alvarlegt [6gbrot sem gaeti krafist rannséknar
l6greglu. [ slikum tilfellum skal upplysingadryggisstjori vera vidstaddur skodun

gagna.

Ekki er heimilt ad skoda upptdkur ur 6ryggismyndavélum nema fyrir liggi skriflegur
rokstudningur fyrir porf a skodun peirra.
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